Руководство по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи

1. Основные понятия

Электронная подпись (далее – ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
Квалифицированный сертификат ключа проверки электронной подписи (далее – квалифицированный сертификат) – сертификат ключа проверки электронной подписи, соответствующий требованиям, установленным настоящим Федеральным законом и иными принимаемыми в соответствии с ним нормативными правовыми актами, и созданный аккредитованным удостоверяющим центром либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи (далее - уполномоченный федеральный орган);
Ключ электронной подписи (далее – ключ ЭП) – уникальная последовательность символов, предназначенная для создания электронной подписи; 
Ключ проверки электронной подписи (далее – ключ проверки ЭП) – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи;
Средства электронной подписи (далее – средства ЭП) – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций – создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи, имеющие подтверждение соответствия требованиям, установленным Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» СКЗИ и средства ЭП могут использоваться для защиты конфиденциальной информации, не содержащей сведений, составляющих государственную тайну;
Информация в электронной форме, подписанная квалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, и может применяться в любых правоотношениях в соответствии с законодательством Российской Федерации, кроме случая, если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе.
2. Общие положения. 
Настоящее руководство составлено в соответствии с требованиями Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи» является средством официального информирования лиц, заинтересованных в получении или владеющих квалифицированным сертификатом, об условиях, рисках и порядке использования ЭП и средств ЭП, а также о мерах, необходимых для обеспечения безопасности при использовании ЭП.
Владелец квалифицированного сертификата принимает на себя риски, связанные с неправомочным использованием ЭП и средств ЭП, с подделкой, подлогом либо иным искажением информации, которая содержится в документах, предоставленных Владельцев для получения ЭП, нарушением конфиденциальности используемых ключей ЭП, нарушением положений Регламента Удостоверяющего центра. 
Электронная подпись выдается сроком на один год с момента изготовления. Срок действия ЭП указан в сертификате. По истечении этого срока владельцу ЭП необходимо провести плановую смену ЭП в Удостоверяющем центре.
3. Работа с СКЗИ и средствами ЭП.
Владелец квалифицированного сертификата обязан:
– соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием средств квалифицированной электронной подписи;
– обеспечивать конфиденциальность ключей электронных подписей, в частности не допускать использование принадлежащих им ключей электронных подписей без их согласия;

– использовать квалифицированную электронную подпись в соответствии с ограничениями, содержащимися в квалифицированном сертификате (если такие ограничения установлены);

– уведомлять удостоверяющий центр, выдавший сертификат ключа проверки электронной подписи, и иных участников электронного взаимодействия о нарушении конфиденциальности ключа электронной подписи в течение не более чем одного рабочего дня со дня получения информации о таком нарушении;

– не использовать ключ электронной подписи при наличии оснований полагать, что конфиденциальность данного ключа нарушена.
Владельцу квалифицированного сертификата запрещается: 

– оставлять без контроля вычислительные средства, на которых эксплуатируется средства квалифицированной электронной подписи, после ввода ключевой информации либо иной конфиденциальной информации;

– вносить какие-либо изменения в программное обеспечение средств квалифицированной электронной подписи;
– осуществлять несанкционированное администратором безопасности копирование ключевых носителей;
– разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер;
– использовать ключевые носители в режимах, не предусмотренных функционированием средств квалифицированной электронной подписи;
– записывать на ключевые носители постороннюю информацию;
– использовать ключевые носители в режимах, не предусмотренных функционированием СКЗИ; 
– подключать к компьютеру с установленным средством квалифицированной электронной подписи дополнительные устройства и соединители, не предусмотренные штатной комплектацией;

– обрабатывать на ПЭВМ, оснащённой средством квалифицированной электронной подписи, информацию, содержащую государственную тайну;

– использовать бывшие в работе ключевые носители для записи новой информации без предварительного уничтожения на них ключевой информации путем переформатирования (рекомендуется физическое уничтожение носителей).
4. Уничтожение ключевой информации.

После прекращения действия ключей ЭП пользователь должен удалить их путем форматирования ключевого носителя. Инструкцию по форматированию конкретного ключевого носителя необходимо скачать с сайта производителя.

5. Плановая смена ключей ЭП.

Плановая смена ключей ЭП осуществляется за месяц до истечения срока действия ключей ЭП.
После окончания действия ключей ЭП пользователь должен удалить их с ключевого носителя путем его форматирования.
6. Внеплановая смена ключей ЭП.
Внеплановая смена ключей ЭП проводится в следующих случаях:
– случае нарушения конфиденциальности ключа ЭП; 
– в случае угрозы нарушения конфиденциальности ключа ЭП;
– при необходимости внести изменение в содержимое квалифицированного сертификата УЦ (введение новых требований к форме или формату сертификата и т.д.);
– по истечении срока действия ключа ЭП, если плановая смена ключа ЭП до истечения срока действия такого ключа не была произведена;
– в случае, если ключ ЭП не доступен (ключевой носитель поврежден, уничтожен и др.);
– по решению, вступившему в законную силу (по решению суда и др.).
Владелец квалифицированного сертификата должен самостоятельно определить факт нарушения конфиденциальности ключа ЭП и оценить значение этого события. Мероприятия по розыску и локализации последствий нарушения конфиденциальности информации, переданной с использованием СКЗИ, организует и осуществляет сам Владелец квалифицированного сертификата.

При нарушении конфиденциальности ключа электронной подписи Владелец должен немедленно поставить в известность Удостоверяющий центр о факте нарушения конфиденциальности ключей (тел. +7 495 620-80-37; +7 495 620-83-55), сообщив серийный номер сертификата. В течение 30 минут после поступления сообщения о компрометации ключа электронной подписи, действие его будет приостановлено до подачи в Удостоверяющий центр письменного заявления об аннулировании скомпрометированных ключей электронной подписи.

